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Advanced Intelligence Access

Branchenfiihrende Bedrohungsdaten und
maBgeschneiderte Analysen

HIGHLIGHTS

« Der direkte Zugang
zu Telemetrie- und
Bedrohungsdaten von FireEye
ermoglicht eine fundierte
Entscheidungsfindung und
bietet Wettbewerbsvorteile.

* Die unmittelbare Bereitstellung
von Rohdaten, Erstanalysen,
forensischen Artefakten und
Blogs fordert eine frihzeitige
Reaktion auf unbekannte
Bedrohungen.

« Die Moglichkeit, alle Phasen der
Bedrohungsanalyse auf lhre
Anforderungen abzustimmen,
beglnstigt ein gezieltes,
effektives Vorgehen.

« Der Intelligence Integrator
unterstltzt die dynamische
Anpassung von Analysedaten
und Berichten an neue
Kundenanforderungen.

Moderne Hacker operieren zunehmend unbemerkt und Uberraschen ihre
Opfer oft mit unerwarteten Methoden. Vor allem aber gehen sie entschlossen
vor. Um ihnen wirksam Einhalt zu gebieten und fundierte Entscheidungen
zur Geschafts- und Sicherheitsstrategie treffen zu kdbnnen, mussen die
Verantwortlichen in Unternehmen zeitnah erkennen und verstehen, wie
Angreifer denken, worauf sie es abgesehen haben und welche Methoden

sie verwenden. Moderne Sicherheitsteams bendtigen daher Zugang zu
Rohdaten, die sie dann in praxistaugliche Erkenntnisse umwandeln kénnen.

Mit dem FireEye-Service Advanced Intelligence Access erhalten Sie Zugang
zU unseren Bedrohungsdaten, Analysetools und Schlussfolgerungen, die Sie
maflgeschneidert an Ihr Unternehmensprofil und lhren Sicherheitsansatz
anpassen kdnnen. Dieser Service wird Uber den FireEye Intelligence
Integrator bereitgestellt, ein in Ihr Unternehmen integriertes Tool, das
Kontextinformationen, einen Uberblick Uber die Taktiken, Techniken und
Prozesse (TTP) der Angreifer und praktisch anwendbare Daten liefert, die
Ihnen einen echten Wettbewerbsvorteil verschaffen.

Mit Advanced Intelligence Access kdnnen Sie das Potenzial der FireEye-
Daten und das Know-how der FireEye-Experten voll ausschopfen.

Rohdaten und andere sicherheitsrelevante Erkenntnisse

Advanced Intelligence Access liefert Telemetriedaten aus den
Sicherheitsl®sungen von FireEye, die - oft cloudbasiert - auf der ganzen Welt
genutzt werden. Dazu gehdéren Bedrohungsdaten aus Millionen von E-Mails,
Endpunkten und Netzwerken sowie die Millionen von Warnmeldungen,

die stUndlich generiert werden. Abonnenten profitieren zudem von den
Daten und Erkenntnissen, die die Experten von FireEye Mandiant bei ihren
Incident-Response- und Managed Defense-Einsatzen zusammentragen,

und von den Erfahrungen, die die Forschungsteams von FireEye bei ihren
Recherchen im Dark Web sammeln. Der zeitnahe Zugang zu diesem Wissen
ermoglicht Ihren Sicherheitsteams, Plane von Cyberkriminellen und konkrete
Angriffskampagnen frihzeitig zu erkennen und proaktiv abzuwehren.

Branchenfiihrende Tools fiir die Nutzung von Bedrohungsdaten

Die Sicherheitsldsungen von FireEye basieren auf Jahrzehnten von Erfahrung
und technischem Know-how. Eine Mdglichkeit, um davon zu profitieren, ist
unser Advanced Intelligence Access-Service. So nutzen zum Beispiel die
Analysten und Techniker von FireEye unsere Malware-Analyse-Tools, um die
Fulle von Bedrohungs- und Telemetriedaten auszuwerten. Unternehmen
kdnnen dann unseren Intelligence Integrator verwenden, um auf Digital
Threat Monitoring (DTM) und andere Analysetools von FireEye zuzugreifen.
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Der Intelligence Integrator von FireEye

Uber den Intelligence Integrator sichern sich die
Entscheidungstrédger und Sicherheitsteams in lhrem
Unternehmen den Zugang zu mafgeschneiderten
Bedrohungsdaten und Analysen. Hierbei werden die
Verfahren und Tools von FireEye gezielt eingesetzt,

um Ihr Unternehmen mit aktuellen Trenddaten,
Forschungsergebnissen und Informationen Gber
Angreifergruppen zu versorgen, die flr Sie relevant
sind. Unter anderem erfahren Sie, welche Arten von
Angriffen eine besondere Bedrohung fur lhre Branche,
Ihr Unternehmen, lhre Mitarbeiter und lhre Daten
darstellen, und kénnen Prioritaten flr die Erfassung
und Aufbereitung von Daten festlegen, um sich Uber
bestimmte Themen zu informieren. So erhalten Sie zum
Beispiel Dossiers, Trenddaten, Nachrichten und Analysen
zu APT-Gruppen. Mit diesen praktisch anwendbaren
Informationen ist Ihr Unternehmen wesentlich besser in
der Lage, sich gegen Cyberbedrohungen zu schitzen.

Wirksamer Schutz im Friihstadium

Mit Advanced Intelligence Access erhalten Sie
Kontextinformationen zu Cyberbedrohungen,
aufbereitete Quelldaten, die miteinander in Bezug
gesetzt wurden, sowie Erkenntnisse flr strategische,
operative und taktische Zwecke. Die Vorteile fur Ihr
Unternehmen:
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Schnelles Handeln: Sie haben direkten Zugang

zu Telemetrie- und Bedrohungsdaten von FireEye,
was den Verantwortlichen in Ihrem Unternehmen
ermodglicht, schneller fundierte Entscheidungen zu
treffen.

Flexible Informationsaufbereitung: Uber den
integrierten Intelligence Integrator werden
Analyseergebnisse und Berichte stets an neue
Anforderungen lhres Unternehmens angepasst, damit
Sie sowohl kurz- als auch langfristig immer Gber die
aktuelle Bedrohungslage auf dem Laufenden sind.

Proaktiver Schutz: Rohdaten, Erstanalysen,
forensische Artefakte und Blogs stehen unmittelbar
zur Verflgung, sodass |hr Sicherheitsteam zeitnah auf
unbekannte Bedrohungen reagieren kann.

Relevante Daten: Da alle Phasen der
Bedrohungsanalyse angepasst werden kénnen - von
den Anforderungen, der Erfassung und Auswertung
von Daten bis hin zur Berichterstellung - kann Ihr
Team gezielter und effektiver vorgehen.
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Abbildung 1: Mit Advanced Intelligence Access kdnnen Sie das Potenzial der FireEye-Daten und das Know-how der FireEye-

Experten voll ausschopfen.

Sie mdéchten mehr zu den Vorteilen von FireEye Advanced Intelligence Access fur
Ihr Unternehmen erfahren und wissen, wie Sie Bedrohungsdaten flr praxistaugliche
Abwehrmalnahmen nutzen kénnen? Dann besuchen Sie unsere Website unter www.
FireEye.de oder rufen Sie uns unter 1-888-227-2721 an.
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und skalierbar und bietet Uber eine einheitliche Plattform

die weltweit anerkannten Beratungsdienste von Mandiant®,
innovative Sicherheitstechnologien und Bedrohungsdaten

an, die denen staatlicher Sicherheitsbehdrden in nichts
nachstehen. Mit diesem Ansatz Ubernimmt FireEye die
Verantwortung fur die Vorbereitung von Kundenunternehmen
auf die Erkennung und Abwehr von Cyberangriffen.
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